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GRENZEN DER DATENSCHUTZRECHTLICHEN 
VERANTWORTLICHKEIT IN EINER WELT DES 
„UBIQUITOUS COMPUTING“ 
 
Jürgen Müller1 
 
 
Kurzfassung 
Der folgende Beitrag untersucht am Beispiel des Einsatzes von RFID-Lesegeräten, inwieweit in 
einer Welt des „Ubiquitous Computing“ die datenschutzrechtliche Verantwortlichkeitsregel noch 
tragfähig ist. Die verantwortliche Stelle ist der zentrale Anker im Datenschutzrecht, an den die 
meisten Schutzpflichten eines Datenumgangs angeknüpft werden. Allerdings wird deutlich, dass 
das Konzept der Verantwortlichkeit im geltenden Datenschutzrecht angesichts der neuen Heraus-
forderungen eines künftig informatisierten Alltages an seine Grenzen stößt. 
 
1. Die „verantwortliche Stelle“ im Datenschutzrecht 
 
Rechte und Pflichten im Datenschutzrecht knüpfen an den Begriff der verantwortlichen Stelle 
an.[4-Rn. 224] Zu solchen Pflichten der verantwortlichen Stelle gehören beispielsweise, die Ver-
wendungszwecke der Daten bei der Erhebung gemäß § 28 Abs. 1 Satz 2 BDSG festzulegen, die 
Betroffenen über ihre Identität, die Verwendungszwecke oder die (Kategorien der) Empfänger ge-
mäß § 4 Abs. 3 BDSG zu unterrichten oder im Fall einer Auftragsdatenverarbeitung, gemäß § 11 
BDSG den Auftragnehmern Weisungen zu erteilen und ihre Einhaltung zu überwachen. 
Gemäß § 3 Abs. 7 BDSG ist eine verantwortliche Stelle, „jede Person oder Stelle, die personenbe-
zogene Daten für sich selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vor-
nehmen lässt“. Normadressat sind also die öffentlichen und nichtöffentlichen Stellen im Sinne des 
§ 2 BDSG.[4-Rn. 227] Sobald diese in irgendeiner Form mit personenbezogenen Daten im Sinne 
des § 3 Abs. 1 BDSG umgehen, sind sie hierfür grundsätzlich im Sinne des Datenschutzrechts ver-
antwortlich.  
 
2. Die Bedingungen einer Welt des „Ubiquitous Computing“ 
 
In einer Welt des „Ubiquitous Computing“ finden datenerhebende, -verarbeitende und -nutzende 
Vorgänge durch viele Techniksysteme statt, die von ihren Funktionen ineinander greifen, verteilt 
und über Alltagsgegenständen in der Umwelt präsent sind.[3, 8] Der Einsatz der RFID-Technik 
stellt einen ersten Schritt in eine solche Welt dar. Als Komponenten des RFID-Vordergrundsystems 
werden, RFID-Marken, in vielen beweglichen oder unbeweglichen Gegenständen eingebettet sein 
                                                 
1 Wissenschaftlicher Mitarbeiter in der Projektgruppe verfassungsverträgliche Technikgestaltung (PROVET) 
im interdisziplinären Forschungszentrum Informationstechnikgestaltung (ITeG) an der Universität Kassel 
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[9, 10, 11] und über ein Hintergrundinformationssystem vernetzt und mit anderen Techniksystemen 
verbunden sein. Dabei nutzen mehrere Stellen unter Umständen die einzelnen Komponenten, wie 
das RFID-Lesegerät, als Infrastruktur gemeinsam. Entweder greifen sie „lediglich“ auf die Funk-
tionen des RFID-Lesegeräts für ihre eigenen Zwecke zurück oder verwenden technisch Erhebungs-
ergebnisse, Speicherfunktionen oder Auswertungen des Geräts in Form der Daten gemeinschaft-
lich. Selbst für RFID-Lesegeräte, die im „Ubiquitous Computing“ auch andere Sensoren sein kön-
nen, ist denkbar, dass diese als öffentliche Infrastruktur - für jedermann nutzbar aufgestellt sind. 
Daher besteht, anders als bei einer Datenverarbeitung in Akten oder in herkömmlichen Datenverar-
beitungsanlagen, bei Techniksystemen in einer Welt des „Ubiquitous Computing“ die Herausforde-
rung, ob eine Verantwortlichkeit in gleicher Weise angenommen und wie diese bestimmt werden 
kann. 
 
3. Objektive und subjektive Kriterien für die Verantwortlichkeit 
 
Zur Gewährleistung der informationellen Selbstbestimmung verlangt das Datenschutzrecht, wie in 
§ 4 Abs. 1 BDSG normiert, stets eine Rechtfertigung durch einen Zulassungstatbestand in Form 
einer gesetzlichen Erlaubnis oder einer Einwilligung des Betroffenen. Um aber Eingriffe in dieses 
Grundrecht des Betroffenen gering zu halten, stellt das Datenschutzrecht verschiedene Schutzan-
forderungen an den Umgang mit den Betroffenendaten auf. Die datenschutzrechtlichen Regeln be-
ziehen sich auf die Phasen des Erhebens, Speicherns, Veränderns, Übermittelns, Löschens, Sper-
rens oder einer anderen Form des Nutzens. 
Das bedeutet aber auch, dass grundsätzlich hinsichtlich der datenschutzrechtlichen Anforderungen 
keine Zustandsverantwortlichkeit oder Gefährdungshaftung für ein Techniksystem entsteht, dem 
ein entsprechendes Gefährdungspotential zu eigen ist. Vielmehr setzt die Verantwortlichkeit im 
Datenschutzrecht nach § 3 Abs. 7 BDSG objektiv eine Aktivität als eine zurechenbare Handlung 
voraus.[4-Rn. 102 f.] Gegenstand dieser Aktivität ist grundsätzlich der Umgang mit personenbezo-
genen Daten. Sie kann auch in einer Veranlassung der datenschutzrechtlich relevanten Vorgänge 
bestehen. Indiz kann hierfür eine Art Funktionsherrschaft über das Techniksystem sein, wobei sich 
die Kontrolle auf den Vorgang des Datenumgangs erstrecken muss. Ebenso deuten Maßnahmen, 
mit dem die verantwortlich zu machende Stelle die betreffenden Vorgänge initiiert und maßgeblich 
beeinflusst, auf einen solchen, ihr zuzurechnenden Umgang hin.  
Nicht die Existenz von personenbezogenen Daten, sondern der Umgang mit ihnen ist für die Inter-
essen des Betroffenen bedeutsam. Zudem muss bei § 3 Abs. 7 BDSG ein subjektives Element hin-
zutreten, nämlich ein gewisses bewusstes und willentliches Handeln der Person.[4-Rn. 102 f.] Al-
lerdings dürfen keine zu hohen Anforderungen an das Wissen und Wollen gestellt werden. 
In der Konsequenz heißt das, dass einer Stelle datenerhebende oder datenverwendende Vorgänge 
nicht zugerechnet werden können, von der sie keine Kenntnis hat. Ohne eine Veranlassung dieser 
Vorgänge sind sie letztlich nicht von ihrem Willen getragen. 
Fraglich ist, ob gleiches auch dann gilt, wenn diese Vorgänge durch Funktionen eines Techniksys-
tems durchgeführt werden. Grundsätzlich muss auch in diesem Fall die Stelle um den Vorgang wis-
sen, der mittels des Techniksystems in die informationelle Selbstbestimmung des Betroffenen ein-
greift. Dies wiederum kann aber nicht soweit gehen, dass die Stelle im Einzelnen über technische 
Abläufe und deren Umsetzung Bescheid weiß. Es muss genügen, wenn die Stelle die Tatsache einer 
Erhebung, Verarbeitung oder Nutzung von personenbezogenen Daten durch das Techniksystem für 
sie nachvollziehbar kennt und den jeweils konkreten Vorgang in ihren Willen einzubeziehen ver-
mag. 
Dazu gehören auch tatbestandsvoraussetzende Umstände der datenschutzrechtlichen Phasen. Bei-
spielsweise verlangt der Übermittlungstatbestand gemäß § 3 Abs. 4 Satz 2 Nr. 3 BDSG die Weiter-
gabe der Daten an Dritte im Sinne des § 3 Abs. 8 BDSG und das Bereithalten eine Vorstellung von 
dem Empfänger oder dem Empfängerkreis. Daneben soll eine Erhebungs- oder Verwendungsphase 
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im Sinne des Datenschutzrechts ausscheiden, wenn bezüglich der personenbezogenen Daten kein 
Verwendungszweck vorgesehen ist oder für die Stelle objektiv keine Kenntnisnahmemöglichkeit 
besteht.[4-Rn. 107, 120] Hierdurch entfallen die tatbestandlichen Voraussetzungen eines Umgangs, 
der eine Verantwortlichkeit nach dem Datenschutzrecht nach sich zöge. 
 
4. Verantwortlichkeit beim Einsatz von RFID-Lesegeräten 
 
In einem künftigen umfassenden RFID-Gesamtsystem wird eine Vielzahl von stationär aufgestell-
ten oder mobil eingesetzten RFID-Lesegeräten genutzt werden. Wem ein RFID-Lesegerät und des-
sen Datenumgang zugeordnet werden kann, muss nicht immer ohne Weiteres feststehen oder be-
stimmbar sein. 
Sobald Personen beispielsweise sich der Funktionen eines Netzwerks von in der Umgebung aufges-
tellten RFID-Lesegeräten bedienen, führen sie jeweils die datenerhebenden- und datenverwenden-
den Vorgänge mittels dieser durch. Der Betreiber stellt mit einer solchen Infrastruktur lediglich die 
Möglichkeiten des Datenumgangs zur Verfügung. So könnte ein Inhaber einer Ladenpassage oder 
eines Einzelhandelsladengeschäfts seinen Kunden mobile RFID-Lesegeräte anbieten, die sie bei 
ihrem Besuch zur Abfrage von entsprechend mit RFID-Marken gekennzeichneten Produkten und 
Hinweistafeln nutzen können. 
In einem Einkaufszentrum, Ausstellungsgelände oder Veranstaltungshalle würde der Inhaber des 
Ladengeschäftes, der Schausteller oder Veranstalter den Betreiber der RFID-Infrastruktur beauftra-
gen, für ihn je nach Geschäftszweck markierte Waren zur Abrechnung am Ein- und Ausgang, mar-
kierte Ausstellungstücke hinsichtlich Lokalisation und zur Bestandskontrolle oder die Belegung 
von Sitzplätzen zu registrieren. Unter einer solchen Konstellation bliebe die beauftragende Stelle 
für die im Rahmen des Auftragsverhältnisses stattfindenden Erhebungs- und Verwendungsmaß-
nahmen durch den Infrastrukturanbieter verantwortlich. 
 
4.1 Betreiber der RFID-Lesegerätinfrastruktur 
 
Vorgeschlagen wird, die datenschutzrechtliche Verantwortlichkeit dem Betreiber des Systems auf-
zuerlegen, um, flankiert durch zivilrechtliche Nebenpflichten oder das Hausrecht, nahezu alle Fälle 
des Datenumgangs durch das von ihm betriebene Techniksystem abzudecken.[1] Ausgangspunkt 
dieser Ansicht ist die Überlegung, dass die meisten Komponenten eines RFID-Systems weder ab-
sichtslos noch ohne Verwendungszweck aufgestellt sind und betrieben werden. Um diese Funktion 
der gezielten Erfassung und Zuordnung von Objekten erfüllen zu können, arbeiteten die aufgestell-
ten RFID-Lesegeräte in der Regel raumbezogen und eingebunden in ein Hintergrundinformations-
system. Trotz der vielfältigen Möglichkeiten, in diesen Räumen Objekte zu registrieren, ist nach 
dieser Ansicht stets der jeweilige Betreiber, der die technischen Einrichtungen der Datenerfassung 
und -verarbeitung, wie RFID-Lesegeräte oder Hintergrundinformationssysteme betreibt, für die 
stattfindende Erhebung und Verwendung verantwortlich. Es sei allen Anwendungen des „Ubiqui-
tous Computing“ gemein, dass diese technischen Einrichtungen von jemandem betrieben werde, 
der bezüglich eines bestimmten Funktionsraumes mit der Datenerfassung ein spezifisches Betriebs-
interesse verfolgt.[1] 
Dieser Ansicht kann nicht gefolgt werden. Sie verkennt, dass die Verantwortlichkeit gemäß § 3 
Abs. 7 BDSG an den Umgang mit personenbezogenen Daten anknüpft. Der § 3 Abs. 7 BDSG weist 
die Verantwortlichkeit derjenigen Person oder Stelle zu, „die personenbezogene Daten ... erhebt, 
verarbeitet oder nutzt“. Diese Formulierung zeigt an, dass der Bezugspunkt der datenschutzrech-
tlich relevante Vorgang ist. Die Verantwortlichkeit entsteht an und für die einzelne, stattfindende 
Datenerhebung, -verarbeitung oder -nutzung. Es kommt auf die Durchführung des die informatio-
nelle Selbstbestimmung gefährdenden Vorgangs, also auf das Tätigwerden der Person oder Stelle 
an. Auch würde es dem Konzept des zumindest geltenden Datenschutzrechts widersprechen, da 
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Bezugspunkt für das Schutzprogramm grundsätzlich der jeweilige und konkrete Verwendungsvor-
gang ist. Aus § 3 Abs. 7 BDSG lässt sich keine Art Gefährdungshaftung für Techniksysteme lesen, 
die allein wegen ihres Betreibens den Betreiber für mit Hilfe seines Systems durchgeführte Ver-
wendungen von personenbezogenen Daten in die Pflicht nimmt. 
Gleiches gilt auch für den Inhaber des Hausrechts. Selbst wenn dieser etwa aus vertraglichen, de-
liktischen oder anderen zivilrechtlichen Nebenpflichten Schutzmaßnahmen für Güter des Betroffe-
nen – wie für dessen informationelle Selbstbestimmung [6- Rn. B 140,C 173; 5- Rn. 43] – zu tref-
fen hätte, begründet dieses nicht die Pflichten einer verantwortlichen Stelle nach dem Datenschutz-
recht. Der Vermieter oder Verpächter, der in seinen Räumen die Aufstellung von Lesegerät- oder 
Sensortechnik durch andere Nutzungsberechtigte duldet, verstößt als Inhaber des Hausrechts bzw. 
des Eigentums allein auf Grund seiner Vermietung oder Verpachtung nicht gegen datenschutzrech-
tliche Vorschriften. 
Einzuräumen ist freilich, dass es nahe liegt, dass der Betreiber, der in tatsächlicher und rechtlicher 
Hinsicht die Herrschaft über die Funktionen des Techniksystems ausübt, auch die Erhebung, Ver-
arbeitung oder Nutzung vornimmt. Dennoch entsteht die Verantwortung einer Person oder Stelle 
nach dem Datenschutzrecht für den einzelnen Vorgang des Datenumgangs, den nicht zwingend der 
Betreiber des zu Hilfe genommenen Techniksystems durchzuführen braucht. 
Zwar beinhaltet die Funktionsherrschaft grundsätzlich die Möglichkeit, das Techniksystem abzu-
schalten, Nutzer auszuschließen oder Funktionen zu beschränken. Indem aber der Betreiber die von 
ihm betriebene Infrastruktur oder die Funktionen seines Techniksystems anderen Personen zur Ver-
fügung stellt, ist er nicht notwendigerweise Nutzer und auch nicht derjenige, der den Datenumgang 
konkret durchführt. 
Abzugrenzen ist schließlich die Person, die das Techniksystem und dessen Funktionen zur Verfü-
gung stellt, von der Person oder Stelle, die einerseits als Beauftragte oder andererseits als übermit-
telnde Stelle an dem Datenumgang teilnimmt. Wenn nun der Betreiber personenbezogene Daten im 
Rahmen eines Auftragsverhältnisses für eine andere Stelle erhebt, verarbeitet oder nutzt, treffen ihn 
als Beauftragter weitergehende Pflichten des Datenschutzrechts. Dagegen wäre der Betreiber selbst 
verantwortliche Stelle, wenn andere Stellen in einer Weise mit personenbezogenen Daten über sein 
Techniksystem versorgt werden, das sich sein „Betreiben“ gegenüber der anderen Stelle als ein 
Übermitteln im Sinne des § 3 Abs. 4 Satz 2 Nr. 3 BDSG darstellt. 
Das ist beispielsweise der Fall, sobald eine Person nicht die Funktionen zur Verfügung stellt, son-
dern mittels des RFID-Lesegerätes oder Lesegerätnetzwerkes Vorgänge initiiert, deren Gegenstand 
personenbezogene Daten sind und auf deren Ergebnisse eine andere Stelle für ihren Datenumgang 
zurückgreift. Indem die das Techniksystem betreibende Stelle mit der anderen Person die betref-
fenden personenbezogenen Daten austauscht, erhebt, verarbeitet oder nutzt die das System betrei-
bende Stelle diese Daten im Sinne des § 3 Abs. 7 BDSG „für sich selbst“. Das gilt, sofern keine 
Beauftragung dieser Stelle vorliegt. 
Im Ergebnis ist nach dem geltenden Datenschutzrecht der- oder diejenige verantwortliche Stelle, 
der mittels eines RFID-Lesegerätes auch personenbezogene Daten erhebt, verarbeitet und nutzt. 
 
4.2 Benutzung einer RFID-Lesegerätinfrastruktur durch mehrere Beteiligte 
 
Schwierigkeiten könnte die Bestimmung der datenschutzrechtlichen Verantwortlichkeit bereiten, 
wenn mehrere Stellen die selbe RFID-Infrastruktur oder das selbe RFID-Lesegerät verwenden und 
darüber RFID-Marken auslesen, deren Daten mit oder ohne Unterstützung des Hintergrundinforma-
tionssystem verwenden. Dies ergibt sich, wenn beispielsweise ein Auslagenregal für markiertes 
Informationsmaterial mehrerer Anbieter oder ein Tischbereich von mehreren Bewirtungsbetrieben 
gemeinsam genutzt werden. RFID-Lesegeräte am und um das Auslagenregal oder unter den Ti-
schen würden, zugreifbar für jede Stelle, markiertes Informationsmaterial oder markiertes Geschirr 
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registrieren, um eine Prüfung des Bestandes oder eine Abrechnung differenziert für jede Stelle zu 
ermöglichen. 
Soweit diese Stellen für sich über die aufgestellte Infrastruktur personenbezogene Daten erheben 
oder verwenden, ist jede Stelle jeweils für ihren Datenumgang verantwortlich. Wenn jedoch diese 
verschiedenen Stellen die Ergebnisse der Funktionen des RFID-Lesegerätes in Form der erhobenen, 
verarbeiteten oder genutzten Daten zusammen, gebrauchen, lässt sich die datenschutzrechtliche 
Verantwortlichkeit schwieriger feststellen. 
Man könnte zum einen eine gemeinsame Verantwortung aller beteiligten Stellen annehmen.[1, 16] 
Dies ist bei Anwendungen im Feld des „Ubiquitous Computing“ durchaus ein Ansatz, um den 
schwierig umzusetzenden Schutzbedürfnis in komplexen und nicht stabilen Konstellationen, in 
denen mehrere Beteiligte die selben Techniksysteme nutzen, Rechnung zu tragen. 
Dennoch findet eine solche Konstruktion keine Stütze im geltenden Recht. Zum einen ist fraglich, 
wie bei einer gemeinsamen Verantwortlichkeit für die stattfindende Erhebung das Ziel als Steue-
rungsinstrument erhalten bleibt. Bei einer Erhebung, die mehrere Beteiligte für ihre jeweils eigenen 
Geschäftszwecke gemeinsam durchführen, lässt sich für die erhobenen Daten eine klare Zweckbin-
dung nicht festlegen. Dadurch wird die mit der Zweckbindung intendierte Begrenzungsfunktion 
konterkariert. Zudem sind bei gemeinschaftlichen Erhebungs- und Verarbeitungsmaßnahmen die 
möglicherweise nicht kongruenten Voraussetzungen der sie rechtfertigenden Zulassungstatbestände 
zu beachten, auf die sich jede beteiligte Stelle jeweils stützen können muss und die den Datenum-
gang dieser erst rechtfertigen. 
Zum anderen geht der § 3 Abs. 7 BDSG bei der verantwortlichen Stelle von einer natürlichen oder 
juristischen Person aus. Komplexe oder undurchschaubare Konstellationen, in denen sich die ge-
nutzten Techniksysteme und beteiligten Stellen immer wieder verändern, ist dem geltenden Daten-
schutzrecht fremd. 
Mit der Annahme einer BGB-Gesellschaft als eine verantwortliche Stelle, die die beteiligten Stellen 
in dem gemeinsamen Erheben und Verwenden der personenbezogenen Daten bilden, ließe sich eine 
Konstruktion finden, mit der der Vorstellung des geltenden Datenschutzrechts entsprochen werden 
könnte. Eine solche Gesellschaft bürgerlichen Rechts setzt im Allgemeinen keine besonderen For-
men bei Abschluss des Gesellschaftsvertrages voraus, sondern lässt sich sogar konkludent [17-Rn. 
10 ff.] durch die gemeinsame Verfolgung eines Zweckes gründen. Als solcher kommt beinahe jedes 
wirtschaftliche Ziel in Betracht.[17-Rn. 20 ff.] Als Folge dieses Zusammenschlusses haftet diese 
aus Personen bestehende Gesellschaft nach neuerer Rechtsprechung analog [7-Rn. 5] zu §§ 128 ff. 
HGB gemeinschaftlich im Außenverhältnis. Eine solche Gesellschaft könnte beispielsweise entste-
hen, wenn mehrere Ladeninhaber in einer Kaufhalle eine gemeinsame RFID-Überwachungsanlage 
anschafften, nicht aber, wenn mehrere Ladeninhaber bei einem Inhaber einer RFID-Anlage den 
Gebrauch dieser mieteten. 
Auf Grund der Anerkennung der Teilrechtsfähigkeit einer BGB-Gesellschaft könnte der Betroffene 
sich zur Durchsetzung seiner Rechte, wie der aus § 34 Abs. 1 BDSG oder § 35 Abs. 1 BDSG pro-
zessual an die Gesellschaft wenden, ohne jeder der Gesellschafter gesondert verklagen zu müssen. 
Allerdings bleiben auch bei der Konstruktion über eine BGB-Gesellschaft Folgefragen bestehen. 
Die Fragen, auf welchen Zulassungstatbestand sich diese verantwortliche Stelle stützen kann und 
wodurch eine Übermittlung der erhobenen und verarbeiteten Daten an die beteiligten Stellen zu 
rechtfertigen ist, lassen sich datenschutzrechtlich nicht zufriedenstellend beantworten. Wählte man 
den Weg einer Beauftragung der Gesellschaft durch die Beteiligten, bleiben Bedenken, wie die An-
forderungen einer Beauftragung gewährleistet werden können. 
Der Gesetzgeber hat dieses Problem der vielen Beteiligten bei zumindest mehreren speicherberech-
tigten Stellen gesehen. § 6 Abs. 2 BDSG hilft über die Feststellungs- und Zugangsschwierigkeiten 
der tatsächlich verantwortlichen Stelle hinweg, aber statuiert keine gemeinschaftliche Verantwor-
tung der Beteiligten. Für den Betroffenen sieht § 6 Abs. 2 Satz 1 BDSG bezüglich seiner Aus-
kunfts-, Berichtigungs-, Löschungs- und Sperrungsrechte gemäß § 6 Abs. 1 BDSG im Fall, die 
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speichernde Stelle nicht feststellen zu können, eine Erleichterung vor,: er kann sich an jede dieser 
in Betracht kommenden Stellen wenden, wenn bei einer automatisierten Speicherung mehrere spei-
cherungsberechtigte Stellen vorhanden sind. Diese angesprochene Stelle muss gemäß § 6 Abs. 2 
Satz 2 BDSG das Vorbringen des Betroffenen an die tatsächlich speichernde Stelle weiterleiten. 
Deshalb erscheint es mit dem geltenden Datenschutzrecht konformer, bei einem gemeinsamen Ge-
brauch eines RFID-Lesegeräts oder RFID-Lesegerätenetzwerkes in dem (einen) technischen Vor-
gang der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten, auf die die Beteiligten 
zurückgreifen, jeweils ein datenschutzrechtlich relevanten Datenumgang gemäß § 3 Abs. 3, Abs. 4 
oder Abs. 5 BDSG durch die einzelne beteiligte Stelle zu erblicken. In dem einen technischen Vor-
gang einer Datenerhebung, -verarbeitung oder -nutzung würde sich ein entsprechend x-facher Er-
hebungs-, Verarbeitungs- oder Nutzungsvorgang im Sinne des Datenschutzrechts realisieren. Jeder 
beteiligten Stelle könnte somit ein Vorgang des Datenumgangs zugerechnet werden und wäre auch 
datenschutzrechtlich am Maßstab der für den jeweiligen Beteiligten einschlägigen Regeln daten-
schutzrechtlich überprüfbar. 
Letztlich ist die Stelle, die mittels des RFID-Lesegeräts mit personenbezogenen Daten umgeht, 
verantwortliche Stelle. Sie ist, wie oben angesprochen, selbst dann gemäß § 3 Abs. 7 BDSG ver-
antwortlich, wenn sie auf Grund von Anforderungen anderer Stellen, etwa über das angeschlossene 
Hintergrundinformationssystem Erhebungs-, Verarbeitungs- und Nutzungsvorgänge durchführt. 
Dadurch erhebt und verwendet sie Daten für sich selbst. 
Ein Austausch dieser Daten oder Verwendungsergebnisse mit Personenbezug an die anderen Stel-
len könnte sich als eine Übermittlung gemäß § 3 Abs. 4 Satz 2 Nr. 3 BDSG darstellen. Beispiels-
weise könnte ein Spediteur über die gesamte Logistikkette Transportgut über aufgestellte RFID-
Lesegeräte verfolgen. Soweit hierdurch personenbezogene Daten erfasst werden, ist er für das Er-
heben und Verarbeiten dieser Daten verantwortlich, auch wenn diese seinen Kunden zur Verfügung 
stehen. In gleicher Weise erhebt bei einem unternehmensübergreifenden, elektronischen ÖPNV-
Abrechnungssystem die Transportgesellschaft als verantwortliche Stelle des jeweiligen Wagens 
oder Fahrzeuges, in dem das RFID-Lesegerät eingebaut ist, die Fahrgastdaten für sich selbst. Die 
Weitergabe der Daten an die gemeinsame Abrechnungsstelle erfolgte dann im Wege einer Über-
mittlung. 
 
5. Grenzen des geltenden Datenschutzrechts  
 
Die Ausführungen zeigen, dass sich de lege lata für stattfindende Erhebungs-, Verarbeitungs- oder 
Nutzungsvorgänge grundsätzlich eine verantwortliche Stelle bestimmen lässt. Dies gilt umso mehr 
für Verhältnisse, die klar strukturiert und nachvollziehbar sind. 
Gleichwohl machen die obigen Ausführungen deutlich, dass die Regeln des geltenden Datenschutz-
rechts beim Einsatz der RFID-Technik und noch mehr bei künftigen Anwendungen des „Ubiqui-
tous Computing“ an ihre Grenzen stoßen werden.[10, 12, 14] Die Herausforderungen, die sich für 
das Grundrecht der informationellen Selbstbestimmung ergeben können, liegen in dem Einsatz 
komplexer und ineinander greifender IuK-Infrastrukturen, vernetzter und leistungsfähiger Hinter-
grundinformationssysteme, zahllos in die Umwelt eingebrachter Sensorstationen, wie RFID-
Lesegeräte, und deren Vernetzung. Hinzu kommt eine Vielzahl von Beteiligten und eine gemein-
samen Nutzung der selben Techniksysteme. Verbunden könnte der Wandel durch neue Formen von 
Techniksystemen oder Infrastrukturen sein, die zeitweilig durch Zusammenschaltung entstehen und 
sich wieder auflösen. Hinzukommt, dass stattfindender Datenumgang erst durch das Zusammen-
wirken verschiedener Teilsysteme oder erst nach und nach datenschutzrechtlich relevant wird.[14] 
Dadurch wird die Bestimmung einer verantwortlichen Stelle und die wirkungsvolle Umsetzung des 
datenschutzrechtlichen Schutzprogramms durch sie schwieriger. Zunächst führt das dazu, dass für 
den Betroffenen nicht immer klar erkennbar ist, welche Stelle konkret verantwortlich zu machen 
ist, wenn viele Stellen beteiligt sind. Verschärft wird dieses Problem durch den Umstand, dass in 
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einem entsprechend informatisierten Alltag eine Vielzahl von datenverarbeitenden Vorgängen statt-
finden und diese im Hintergrund quasi unmerklich ablaufen sollen. Aber ohne eine Kenntnis von 
der Identität der verantwortlichen Stelle ist der Betroffene nicht in der Lage seine datenschutzrech-
tlichen Betroffenenrechte, wie Auskunft, Berichtigung, Löschung oder Schadenersatz wahrzuneh-
men und durchzusetzen. 
Um viele der Funktionen im „Ubiquitous Computing“ zur Verfügung zu stellen und Anwendungen 
gemäß dieser Vision zu ermöglichen, sollen zudem die Techniksysteme zusammenarbeiten und 
regelrecht ineinandergreifen. Dabei sind oft viele Akteure beteiligt, die unter Umständen nur kurz-
fristig und spontan Aktionen ausführen. Je nach Funktion kann es genügen, wenn die von ihnen 
mitgeführten oder aufgestellten Techniksysteme, wie eine RFID-Lesegerätstation, für andere vorü-
bergehend Teil ihrer Systeme werden, ohne ein Agieren oder Reagieren des jeweiligen Akteurs zu 
erfordern. 
Ihr möglicherweise sogar ungewolltes Zusammenwirken lässt die klare Verantwortlichkeit einer 
Stelle verschwimmen. Unter den Bedingungen einer allgegenwärtigen Datenverarbeitung löst sich 
die Verantwortlichkeit für datenverarbeitende Vorgänge auf, auch wenn § 3 Abs. 7 BDSG, wie 
zuvor dargestellt, grundsätzlich eine klare Zuweisung der Verantwortlichkeit verspricht. 
Weiter bringt eine allgegenwärtige und massenhafte Verwendung von IuK-Technik mit sich, dass 
sich zwischen den Akteuren immer wieder ein Rollenwechsel vollzieht. Bei den einen Anwendun-
gen wird eine Person Betroffener, bei anderen selbst Datenverarbeiter sein. Andere Anwendungen 
wiederum, wie RFID-Anwendungen mit Komponenten aus RFID-Lesegeräten und RFID-Marken, 
erfordern durchaus, dass sie gleichzeitig Datenverarbeiter und Betroffener sind. 
Damit kommt der Daten erhebenden und verwendenden Stelle als verantwortliche Stelle eine ganz 
andere Bedeutung zu, als sie im geltenden Datenschutzrecht angelegt ist. Diesem Umstand tragen 
die Regeln, die von der verantwortlichen Stelle die Beachtung der entsprechenden Datenschutz-
maßnahmen verlangen, nicht Rechnung. 
Zum einen berücksichtigen die mit der Verantwortlichkeitszuweisung verbundenen Datenschutzre-
geln nicht das unterschiedliche Gefährdungspotential, das den jeweiligen Stellen mit ihren Verar-
beitungsmöglichkeiten zu eigen ist. Aber auch ihre unterschiedlichen Möglichkeiten, sich daten-
schutzgerecht zu verhalten, Vorkehrungen zu treffen und datenschutzfreundliche Lösungen anzu-
bieten, bleiben meist außer Betracht. 
Zum anderen werden sie sich angesichts der vielfältigen und durchaus komplexen Anwendungen 
im „Ubiquitous Computing“ die hierfür erforderlichen und ablaufenden Datenverarbeitungsvorgän-
ge nicht bewusst machen und machen können. Vielleicht kennen die verantwortlichen Stellen alle 
Funktionen ihrer Anwendungen, jedoch ist nicht zu erwarten, dass sie diese hinsichtlich der Erhe-
bungs-, Verarbeitungs- und Nutzungsvorgänge verstehen. Hinzu kommt, dass ihnen oft ein legaler 
Zugriff auf die Geräte und Programme fehlen wird. 
Ohne aber ein entsprechendes Maß an Kenntnissen von Funktionsweise der Techniksysteme und an 
Wissen um Gestaltungsmöglichkeiten der Datenverarbeitungsabläufe werden sie kaum in der Lage 
sein, die Schutzanforderungen zu gewährleisten und Betroffenenrechte adäquat umzusetzen. 
Des Weiteren setzt die Verantwortlichkeit nach § 3 Abs. 7 BDSG voraus, dass zum einen mit den 
Daten umgegangen wird und zum anderen sie einen Personenbezug aufweisen. Allerdings sind 
Techniksysteme im Alltag präsent, die mit ihrer Sensor- und Kommunikationstechnik sowie Re-
chenleistung einzeln oder im Verbund die Möglichkeit eröffnen, Daten an allen Orten, zu jedem 
Zeitpunkt und unter nahe zu jeden Situationen zu erheben, zu verarbeiten oder zu nutzen. Dieses 
Potential stellt für sich eine Bedrohung für die informationelle Selbstbestimmung der möglichen 
Betroffenen dar, weil sie sich dieser Welt allgegenwärtiger Datenverarbeitung ausgesetzt sehen, 
ohne hiergegen Handlungsoptionen zu haben und ohne die Datenverarbeitungspotentiale immer in 
jeder Situation klar einschätzen zu können. Ebenso generieren die verschiedenen Techniksysteme 
Datenspuren und Datensammlungen, die für die sie gebrauchende Stelle noch keinen Personenbe-
zug aufweisen. Gleichwohl bergen sie ein hohes Gefährdungspotential für die informationelle 
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Selbstbestimmung, da deren Qualität mit der Zeit durch ein sie personalisierendes Ereignis um-
schlagen kann und alle bis dahin ohne Vorgaben von dem Datenschutzrecht erfassten, gesammelten 
und ausgewerteten Daten auf einen Schlag doch personenbezogen werden.[12] 
Das bedeutet aber für beide Risikofelder, von Ausnahmen abgesehen, dass zunächst keine daten-
schutzrechtliche Verantwortlichkeit entsteht und damit auch das Schutzprogramm des Datenschutz-
rechts nicht greifen kann. Der Schutz bleibt nachsorgend. Für die datenschutzgerechte Gestaltung 
der Umgebung fehlt eine Verantwortlichkeitszuweisung der Akteure im Vorfeld.[12]Lediglich § 3a 
BDSG normiert eine Zielvorgabe an die verantwortliche Stelle, nach der Gestaltung und Auswahl 
von Datenverarbeitungssystemen am Maßstab der Datensparsamkeit auszurichten sind.[2 Rn 9 ff., 
Rn. 34 ff.] 
 
6. Lösungsansätze 
 
6.1 Datenschutz durch Technik 
 
Da in einer Welt der allgegenwärtigen Datenverarbeitung die verantwortlichen Stellen viele der 
Schutzanforderungen des Datenschutzrechts nur bedingt umsetzen können werden, reicht es nicht 
aus, allein diese als Adressat der datenschutzrechtlichen Reglungen anzusprechen. Vielmehr gilt es 
die Techniksysteme selbst datenschutzfreundlich zu entwerfen und zu konfigurieren. Daher gilt es 
stärker eine Verantwortung für die Techniksysteme herzustellen und Entwickler der Techniksyste-
me in die Pflicht zu nehmen.[12, 16] Dazu gehören ergänzend auch diejenigen, die mit Gestal-
tungseinfluss im Betrieb zu nehmende und genommene Techniksysteme warten und konfigurie-
ren.[13, 15] 
 
6.2 Datenschutz durch differenzierte Verantwortlichkeit 
 
Wenn im „Ubiquitous Computing“ die Stellen und ihre Datenverarbeitungen, die datenschutzrech-
tlich erfasst werden sollen, sehr unterschiedlich sind, dann bietet sich an, die Verantwortlichkeit 
bezüglich der datenschutzrechtlichen Anforderungen gestuft auszugestalten. Denkbar wäre zwi-
schen einer gezielten und ungezielten Datenverarbeitung zu differenzieren.[13, 15] 
Bei einer ungezielten Datenverarbeitung, bei der der Personenbezug der verwendeten Daten nicht 
wichtig ist, könnte man die Stelle hinsichtlich der Schutzanforderungen privilegieren, wenn sie für 
die sofortige Löschung und Ausschluss einer Weiterverwendung der Daten Gewähr bietet. 
 
6.3 Datenschutz durch personalisierte Verantwortung  
 
Wenn im „Ubiquitous Computing“ datenverarbeitende Anwendungen massenhaft und in vielen 
Lebensbereiche zur Verfügung stehen, dann sind neben Einzelpersonen vor allem auch größere 
Organisationen oder Unternehmen beteiligt, die das Vorhandensein und Funktionieren der Infrast-
ruktur und der vielfältigen Dienste gewährleisten. Für den Stellenwert des Datenschutzes könnte es 
hilfreich sein, dessen Beachtung nicht nur den Mitarbeitern und dem betrieblichen Datenschutzbe-
auftragten zu überlassen, sondern die Geschäftsleitung persönlich in die Verantwortung mit hinein-
zunehmen.[15] 
 
6.4 Datenschutz durch Vorsorge 
 
Um in einer Welt der allgegenwärtigen Datenverarbeitung das hohe Risiko für die informationelle 
Selbstbestimmung zu steuern und zu reduzieren, das in den Fällen besteht, in denen Datenschutz-
recht noch nicht greift, weil keine Vorgänge stattfinden oder die Daten für die Stelle noch nicht 
personenbeziehbar sind, bedarf es vorsorgender Datenschutzregeln. Dazu müssen diese Stellen, die 
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entsprechend potente Techniksysteme in die Umwelt einbringen oder mit solchen Daten umgehen, 
im Vorfeld des geltenden Datenschutzrechts in die Verantwortlichkeit genommen werden.[12, 15] 
 
Im Ergebnis erfordern die neuen Herausforderungen durch „Ubiquitous Computing“ eine Moderni-
sierung des Begriffs der verantwortlichen Stelle als Anknüpfungspunkt im Datenschutzrecht, die 
natürlich durch weitere risikoadäquate Regeln zu Verarbeitung und Gestaltung der Techniksysteme 
ergänzt werden muss. 
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